Diplomado de profundización cisco (diseño e implementación de soluciones integradas LAN / WAN). by Garcia Atehortua, Juan Camilo
Diplomado de profundización cisco (diseño e implementación de soluciones 
integradas lan / wan) 





















UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA – UNAD ECBTI 









2. DESCRIPCIÓN DEL ESCENARIO ...........................................................................................7 
3. DESARROLLO DEL PROYECTO .......................................................................................... 10 
4. CONCLUSIONES ...................................................................................................................... 58 






















Línea de Subscripción Asimétrica Digital. Tecnología que mejora el ancho 
debanda de los hilos del cableado telefónico convencional que transporta hasta 
16Mbps (megabits por segundo) gracias a una serie de métodos de compresión 
Bit: 
Dígito Binario. Unidad mínima de almacenamiento de la información cuyo valor 
puede ser 0 ó 1 (falso o verdadero respectivamente). Hay 8 bits en un byte. 
DNS: 
Servidor de Nombres de Dominio. Servidor automatizado utilizado en el internet 
cuya tarea es convertir nombres fáciles de entender 
(cómowww.clasesdeciscoconprofesorcarrasco.com) a direcciones numéricas de 
IP. 
PROTOCOLO:  
Un protocolo es un conjunto de reglas usadas por computadoras para 
comunicarse unas con otras a través de una red. Un protocolo es una convención 
o estándar que controla o permite la conexión, comunicación, y transferencia de 
datos entre dos puntos finales 
TRAZAS:  
La traza de un algoritmo (o programa) indica la secuencia de acciones 
(instrucciones) de su ejecución, así como, el valor de las variables del algoritmo (o 













Durante el desarrollo de la actividad que se desarrolló el diplomado de las 
habilidades prácticas de profundización de CCNA se busca que la empresa de 
tecnología con sucursales en las ciudades de Bogotá, Medellín Y Bucaramanga se 
puedan interconectar entre ellas atreves de dispositivos de red, se busca desde la 
solución configurar los protocolos de enrutamiento dinámico OSPF v2.  
Se busco la configuración del router que está en la sede Medellín quien se le brindo 
los parámetros de inter-Vlan, DHCP para las Vlan que están dirigida desde la sede 
que son Administración y Mercadeo, además las listas de acceso que controlan el 
tráfico de un router a otro, la configuración que lleva establecida el router 2 como es 
la Nat para permitir el flujo de la navegación desde el R1 al R3 por la misma Vlan.  
Se realiza pruebas con un resultado satisfactorio dando como principal 
configuración la seguridad de la red atraves de las contraseñas cifradas y el buen 


















La universidad nacional abierta y a distancia UNAD ha dispuesto para los 
estudiantes de pregrado el curso de profundización en redes LAN y WAN, surgido 
como convenio entre esta universidad y la empresa de tecnología estadounidense 
CISCO, como complemento a sus conocimientos en el área de redes de 
telecomunicaciones y a su vez como opción de grado. Por ende, la siguiente 
actividad tiene como finalidad dar cumplimiento al DIPLOMADO DE 
PROFUNDIZACIÓN CISCO (DISEÑO E IMPLEMENTACIÓN DE SOLUCIONES 
INTEGRADAS LAN / WAN), en el estudio de la Configuración de Sistemas de Red 
soportados en VLANs, Configuración y control de ACL para IPv4, Implementación 
de DHCP y NAT para IPv4, configuración OSPFv2. 
Para el desarrollo de la presente actividad, es clave el uso de una herramienta de 
simulación, conocida como Packet Tracer, desarrollada igualmente por la compañía 
CISCO que además de simular la creación de una red, ayuda a planear y descubrir 
posibles errores en la práctica real de estas actividades. 
No sólo se trata de una herramienta de simulación, es un material educativo que 
contiene los protocolos y estándares más recientes que se usan en la creación de 
redes para entidades públicas o privadas hoy en día, así se garantiza el 
conocimiento inmediato paralelo al desarrollo de estas nuevas tecnologías de 













1.1 Objetivo general 
Aprender y cursar de manera satisfactoria el DIPLOMADO DE PROFUNDIZACIÓN 
CISCO (DISEÑO E IMPLEMENTACIÓN DE SOLUCIONES 
INTEGRADAS LAN / WAN), obteniendo aprendizaje y la puesta en marcha del 
estudio de la Configuración de Sistemas de Red soportados en VLANs, 
Configuración y control de ACL para IPv4, Implementación de DHCP y NAT para 
IPv4, configuración OSPFv2. 
 
 
1.2 Objetivos específicos 
• Describir, Configurar y controlar ACL para IPv4 y descubrir los tipos de 
medios utilizados para transportar datos a través de la red. 
• Configurar routers y switches, y resolver problemas relacionados, así como 
solucionar problemas frecuentes de OSPF de área única y OSPF multiárea, de LAN 
virtuales y de routing entre VLAN en redes IPv4. 
• Describir las tecnologías de switching mejoradas, como las VLAN, el 
protocolo de enlace troncal de VLAN (VTP), el protocolo de árbol de expansión 












2. Descripción del escenario 
 
 
Escenario: una empresa de tecnología posee tres sucursales distribuidas en las 
ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento Ip, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red. 
 





1. Configurar el direccionamiento IP acorde con la topología de red para cada uno 
de los dispositivos que forman parte del escenario 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 
OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 2.2.2.2 
Router ID R3 3.3.3.3 
Configurar todas las interfaces LAN como 
pasivas 
 
Establecer el ancho de banda para 
enlaces seriales en 
128 Kb/s 
Ajustar el costo en la métrica de S0/0 a 7500 
 
Verificar información de OSPF 
• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 
cada interface 
• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 
Networks, and passive interfaces configuradas en cada router. 
 
3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topología de red establecida. 
4. En el Switch 3 deshabilitar DNS lookup 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
7. Implementar DHCP and NAT for IPv4 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 
estáticas. 
 




Domain-Name: ccna-unad.com Establecer default 
gateway. 
 
Configurar DHCP pool para 
VLAN 40 
Name: MERCADEO  
DNS-Server: 10.10.10.11 
Domain-Name:ccna-unad.com Establecer default 
gateway. 
 
10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2. 
12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 











3. DESARROLLO DEL PROYECTO 
 
Solución Prueba de Habilidades Prácticas CCNA 












Inicializando y Cargando los Routers y Switches 
Se procede a borrar las configuraciones de inicio y a recargar los dispositivos. 
Para los Routers las tareas que realizo a continuación son: borrar el archivo de 


























Se procede a borrar el archivo startup-config en todos los switches y se elimina la 














Configuración Básica de los Dispositivos “Direccionamiento IPV4” 
Tareas de configuración para la Internet PC incluyendo: IP Address, Subnet Mask, 
Default Gateway. 
 






Tareas de configuración para R1 incluyendo: Disable DNS lookup, Nombre, 









Tareas de configuración para R2 incluyendo: Disable DNS lookup, Nombre, 















Tareas de configuración para R3 incluyendo: Disable DNS lookup, Nombre, 



















































Verificación de la Conectividad de la Red 
Se usa el comando ping para probar la conectividad entre dispositivos de red. 
 



























Configuración de Switch Security, VLANS e Inter VLAN Routing 
Tareas de configuración para S1 incluyendo: Crear la base de datos VLAN, asignar 
la dirección IP de administración, asignar la puerta de enlace predeterminada, forzar 
la conexión troncal en la interfaz F0/3, forzar la conexión troncal en la interfaz F0/24, 
configurar todos los demás puertos como puertos de acceso, asignar F0/1 a la VLAN 















Tareas de configuración para S3 incluyendo: Crear la base de datos VLAN, asignar 
la dirección IP, asignar la puerta de enlace predeterminada, forzar la conexión 
troncal en la interfaz F0/3, configurar todos los demás puertos como puertos de 





Tareas de configuración para R1 incluyendo: Configurar la subinterfaz 802.1Q .31 
en G0/0, configurar la subinterfaz 802.1Q .33 en G0/0, configurar la subinterfaz 










Verificación de la Conectividad de la Red Se usa el comando ping para probar la 




































Configurar el Protocolo de Enrutamiento Dinámico OSPFv2 
Tareas de configuración para R1 incluyendo: ID de proceso OSPF, ID de enrutador, 
anunciar redes conectadas directamente, establecer todas las interfaces LAN como 
pasivas, cambiar el ancho de banda de referencia de costo predeterminado para 
admitir cálculos de interfaz Gigabit, establecer el ancho de banda de la interfaz en 
serie, ajustar el costo métrico de S0/0/0. 
 




Tareas de configuración para R2 incluyendo: ID de proceso OSPF, ID de enrutador, 
anunciar redes conectadas directamente, configurar la interfaz LAN (Loopback) 
como pasiva, establecer todas las interfaces LAN como pasivas, cambiar el ancho 
de banda de referencia de costo predeterminado para admitir cálculos de interfaz 
Gigabit, establecer el ancho de banda en todas las interfaces seriales, ajustar el 
costo métrico de S0/0/0. 
 





Tareas de configuración para R3 incluyendo: ID de proceso OSPF, ID de enrutador, 
anunciar redes conectadas directamente, configurar la interfaz LAN (Loopback) 
como pasiva, establecer todas las interfaces LAN (loopback) como pasivas, cambiar 
el ancho de banda de referencia de costo predeterminado para admitir cálculos de 
interfaz Gigabit, establecer el ancho de banda en la interface serial. 
 





Verificación de la Información de OSPF 
Ejemplificamos realizando la verificación en el Router R2. 
 


















OSPF Process ID, Router ID, Address summarizations, Routing Networks, y 



































Implementación DHCP y NAT para IPv4 
Tareas de configuración para R1 incluyendo: Reservar las primeras 30 direcciones 
IP en la VLAN 30 para configuraciones estáticas, reservar las primeras 30 
direcciones IP en la VLAN 40 para configuraciones estáticas, crear una agrupación 
DHCP para la VLAN 30, crear una agrupación DHCP para la VLAN 40. 
 





Tareas de configuración para R2 incluyendo: Crear una base de datos local con 1 
cuenta de usuario, habilitar el servicio de servidor HTTP, configurar el servidor HTTP 
para usar la base de datos local para la autenticación, crear una NAT estática para 
el servidor web, asignar la interfaz interna y externa para la NAT estática, configurar 
la NAT dinámica dentro de la ACL privada, definir el grupo de direcciones IP públicas 
utilizables, definir la traducción dinámica de NAT. 
 






Verificando DHCP y NAT estática. 
 








































Configurando y verificando listas de control de acceso (ACL) Restringiendo 




















Verificando que la ACL esté funcionando desde la Internet PC: 
 

























































Como finalidad a la realización de los Principios Básicos de Routing y Switching de 
CCNA. El objetivo fue apropiar y alcanzar los conceptos y tecnologías básicos de 
red. Este material nos ayudó a desarrollar las aptitudes necesarias para planificar e 
implementar redes pequeñas con una variedad de aplicaciones. Las habilidades 
específicas desarrolladas en la Actividad se describían en la solución dada a cada 
una de las Topologías y todas las tareas propuestas. 
Tal como indicó el desarrollo de la Prueba de habilidades prácticas CCNA, esta 
Práctica se centró en el aprendizaje de la arquitectura, los componentes y el 
funcionamiento de los routers y switches en una red. En esta actividad, aprendimos 
las habilidades prácticas y conceptuales que constituyen la base para entender lo 
básico de las redes en relación a routers y switches. Del mismo modo: 
• Describimos las tecnologías de switching mejoradas, como las VLAN, el protocolo 
de enlace troncal de VLAN (VTP), el protocolo de árbol de expansión rápido (RSTP), 
el protocolo de árbol de expansión por VLAN (PVSTP) y 802.1q. 
• Configuramos las operaciones básicas de una red conmutada pequeña y 
resolvimos problemas relacionados. 
• Configuramos y verificamos el routing estático y el routing predeterminado. 
• Configuramos VLAN y el routing entre VLAN, y resolvimos problemas 
relacionados. 
• Configuramos y controlamos ACL para IPv4 e IPv6, y resolvimos problemas 
relacionados. 
• Descubrimos los tipos de medios utilizados para transportar datos a través de la 
red. 
• Al cabo de la finalización de la Actividad de manera puntual puede decirse que, 
podemos configurar routers y switches, y resolver problemas relacionados, así como 
solucionar problemas frecuentes de RIPv1, de RIPv2, de OSPF de área única y 
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